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Введение 

В связи с тем, что осуществление корректного разграничения 

доступа к информации при современном уровне технологий 

практически невозможно, становится актуальна проблема выявления 

несанкционированных действий над информацией. На прикладном 

уровне решается задача контроля целостности основанная на 

реализации функций сравнения с эталоном.  

Одним из наиболее простых способов осуществления контроля 

целостности является метод вычисления контрольной суммы 

данных [1]. В случаях, когда необходима высокая скорость обработки 

или, когда объём данных не известен, достаточно применение 

контрольной суммы, однако всегда возможно подобрать такие массивы 

данных, при которых контрольная сумма будет одинакова. В связи с 

этим возникает потребность в криптостойких методах. Современные 

криптографические методы позволяют контролировать целостность 

хранимых или передаваемых данных посредством хэш-функций [1-5]. 

Для решения задачи контроля целостности данных, для каждого 

набора данных вычисляется значение хэш-функции, которое хранится и 

передается вместе с данными. После чтения данных вычисляется 

значение свертки и сравнивается с имеющимся контрольным значением. 

При несовпадении значений можно сделать вывод, что данные были 

изменены. 
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Для реализации модуля контроля целостности данных, была 

выбрана хэш-функция «Стрибог» описанная в [6, 7]. Стандарт [6] 

определяет алгоритм и процедуру вычисления хэш-функции для любой 

последовательности двоичных символов, которые применяются в 

криптографических методах обработки и защиты информации, в том 

числе для реализации процедур обеспечения целостности, 

аутентичности, электронной подписи (ЭП) при передаче, обработке и 

хранении информации в автоматизированных системах [8-11]. 

 

Описание и реализация алгоритма преобразования хэш-функции 

«Стрибог» 

Согласно стандарту, реализуемый модуль обрабатывает блоки 

сообщений длиной 512 бит и вычисляет 512-битные хэш-значения. 

Последнее ɭ -битное сообщение дополняется до размера, кратного 512 

битам. Присоединяется единичный бит к концу сообщения, после 

которого следует 512 – 1 – (ɭ  mod 512) нулевых бит. 

                  1 1( ) || ( ) ...( ) ,t tm m m m
                                  (1) 

где m – сообщение, состоящее из t блоков после дополнения, t – 

число кратное 512. Схема вычисления хэш-функции H(M) представлена 

на рисунке 1. Функция сжатия 
( , )Ng h m

 

                        
( , ) ( ( ) , )Ng h m E L P S h N m h m

                       (2) 

где L – умножение справа на матрицу А над полем Галуа GF(2) и 

есть матрица линейного преобразования А состоящая из 64 

восьмибайтовых чисел, P – простая перестановка байтов в исходном 

массиве в соответствии с правилом, определяемым массивом Tau 

размером в 64 байта, S – Нелинейное биективное преобразование (при 

биективном отображении каждому элементу одного множества 

соответствует ровно один элемент другого множества, то есть это 

подстановка байтов в исходном векторе по определенному правилу. В 

данном случае правило задается массивом из 256 значений), E – 

функция блочного шифра. 

        1 3 1 2 2 1( , ) [ ] [ ] ... [ ] [ ]( )E K m X K L P S X K L P S X K L P S X K m           (3) 

где K – раундовый ключ, который генерируется для каждого из 13 

раундов генерируется по формуле: 

                        1 1( ) , 2 , ... ,1 3i i iK L P S K C i                            (4) 

где C – итерационная константа, значения которой указаны в ГОСТ 

34.11- 2012. 
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Рис. 1. Схема вычисления хэш-функции 

Хэширование считается в три этапа. Первый этап — 

инициализация всех нужных параметров, второй этап представляет 

собой итерационную конструкцию Меркла — Дамгорда с процедурой 

МД-усиления, третий этап — завершающее преобразование: функция 

сжатия применяется к сумме всех блоков сообщения и дополнительно 

хэшируется длина сообщения и его контрольная сумма. 

Различные элементы алгоритма хэширования были реализованы на 

языке VHDL и представлены в виде модулей: 

«check_module» - предназначен для контроля расчета хэшфункции 

«Стрибог» и проверки на совпадение рассчитанного значения с 

контрольным значением; 

«tb» - предназначен для ввода входных данных и моделирования 

тактовой частоты. 

«gh_fixed512_logic» предназначен для расчета хэш-функции 

«Стрибог». 

«gh_round_efunc_v2_logic» предназначен для расчета функции 

блочного шифра. 

«gh_round_logic» также предназначен для расчета функции 

блочного шифра. 

«gh_round_lps_logic» предназначен для организации связей между 

модулями расчета L – преобразования, P – преобразования, S – 

преобразования. 
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«gh_round_ltran_logic» предназначен для расчета L – 

преобразования (линейное преобразование). 

«gh_round_perm_logic» предназначен для расчета P – 

преобразования (преобразование перестановки). 

«gh_round_subs_logic» предназначен для расчета S – 

преобразования (преобразование подстановки). 

На рисунке 2 демонстрируется значение, полученное посредством 

применения смоделированной хэш-функции, которое совпадает с 

контрольным примером, представленным в [6]. 

 

Рис. 2. График выходных сигналов 

 

Заключение 

Таким образом, реализованный модуль контроля целостности 

данных на ПЛИС, согласно результатам моделирования, выполняет 

свою функцию. Модуль рассчитывает значение хэш-функции и сверяет с 

исходным значением, после чего информирует о результате сравнения. 

Был описан алгоритм работы модуля и результат моделирования. 
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